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[bookmark: _Toc143680577][bookmark: _Toc76308209]一、课程性质及任务
《无线局域网技术》是计算机网络专业必修的一门专业核心课程，本课程是构建以工作过程为导向，以真实工程设计项目为载体，以行业、产业、企业的需求为导向，在教学过程中，立足加强学生实际操作能力的培养，采用项目化教学，以工作任务引领学生学习兴趣，激发学生的成就动机，提高学生职业竞争力。同时积极引导学生提高职业素养及职业道德，全面贯彻党的教育方针，落实立德树人根本任务。
《无线局域网技术》课程的相关信息如表1所示。
表1 课程信息表
	课程名称
	无线局域网技术
	开课院部
	大数据与物联网学院

	课程代码
	32033168
	考核性质
	考试
	□考查

	前导课程
	计算机网络基础、网络设备安装与配置

	平行课程
	网络综合布线、高级交换路由技术

	后续课程
	系统集成施工与管理、网络安全配置与管理

	课程学时
	理论学时
	32
	课程类型
	□  理论课

	
	课内实践学时
	32
	
	□  实践课

	
	企业实践学时
	0
	
	  理论+实践

	
	总学时
	64
	
	

	适用
专业/年级
	计算机网络技术、信息安全技术专业/二年级
	课程学分
	4分


[bookmark: _Toc143680578]二、课程标准开发团队
课程标准开发团队的相关人员构成如表2所示。
表2 课程标准开发团队名单
	序号
	姓名
	工作单位
	职称/职务
	作用

	1
	罗元成
	重庆工程职业技术学院
	高级实验师
	确定教学评估办法、编写教材

	2
	江果颖
	重庆工程职业技术学院
	讲师
	确定教学评估办法、编写教材

	3
	袁杰
	重庆工程职业技术学院
	中级网络工程师
	编写教材及教学环境准备

	4
	何亮
	重庆转折点智能科技有限公司
	工程师
	建立数字教学资源库及实训资源库


注：指参与开发课程标准的主要人员，课程团队人员原则上应不少于3人，包括校外专家。
[bookmark: _Toc143680579]三、课程目标
[bookmark: _Toc143680580]（一）总体目标
课程的主要培养计算机网络及其相关专业的毕业生无线网络项目实践能力，强调课程培养的实用性和操作性。使学生在学习完成网络基础知识以及部分专业核心课程之后，对以下内容进行掌握：
1、理解和掌握无线局域网的基本概念和原理：能够理解无线局域网的基本概念、无线传输技术和无线网络的组成要素。熟悉无线信道的特性、调制解调技术、无线接入点的功能等。
2、掌握无线局域网的网络架构和组网方案：能够设计和配置无线局域网的网络拓扑结构，选择合适的网络组网方案，并了解无线接入点的部署策略。具备设计和实施无线局域网的能力。
3、熟悉无线局域网的安全性和保护机制：了解无线局域网的安全性挑战，能够实施适当的安全措施来保护无线网络。熟悉身份验证、数据加密、入侵检测等无线网络安全技术。
4、能够优化无线局域网的性能：具备通过信号覆盖优化、容量规划和干扰管理等手段提高无线局域网性能的能力。能够识别和解决无线局域网中的性能问题，并进行相应的优化措施。
5、发展解决实际问题的能力：能够应用所学的无线局域网技术知识解决实际问题。具备分析问题、提出解决方案、实施和评估方案的能力，并具备团队合作和沟通能力。
[bookmark: _Toc143680581]（二）具体目标
本课程的具体目标分为知识目标、技能目标和素质目标三个方面，具体目标如表3所示。
表3 课程具体目标
	



知识
目标
	1.了解无线网络的基本概念；了解常见的移动通信技术、无线网络的定位技术。
2.了解WLAN的基本概念、特点和应用;了解WLAN的频谱；掌握WLAN的结构；掌握WLAN的 802.11 系列标准；了解WLAN的关键传输技术。
3.了解RF的工作原理及基本特征；掌握RF信号强度的描述方法;了解WLAN常见设备的功能、分类及主要技术指标；了解传统WLAN架构；掌握无线控制器+瘦AP组网模式。
4.了解无线网络的安全措施;了解WEP和WEB认证；了解WPA2和WAPI标准；了解RADIUS和IEEE 802。1x标准.
5.了解无线局域网规划流程；掌握无线局域网现场工勘方法;掌握无线局域网覆盖设计方法；掌握无线局域网方案撰写方法；掌握无线局域网验收过程;掌握无线局域网排错的方法及步骤。

	技能
目标
	1.能根据用户需求进行网络状况的需求分析；能选择合适的无线个域网适配器（红外、蓝牙）；能正确配置无线适配器，确保无线网络的通畅；掌握无线个域网连通性的测试方法和信号强度的直观测试方法。
2.掌握无线网卡和无线路由器的使用；会组建对等结构无线局域网;会构建基础结构无线局域网；会构建WDS无线局域网。
3.能根据用户需求合理选择合适的无线网络组件;会正确安装和连接无线网络设备;会根据用户的应用要求正确配置无线网桥、AP和无线控制器等设备。
4.能熟练配置无线网络的WEP加密和WPA加密；能熟练配置基于端口的访问控制标准IEEE 802.1x认证；能熟练应用EAP认证、配置WEB认证；能熟练应用无线网络的MAC地址过滤和广播禁用功能。
5.会无线局域网性能测试、流量测试、覆盖测试；会使用无线网络管理软件管理无线网络,解决常见无线局域网常见故障问题。

	素质
目标
	1.具有认真负责、严谨细致的工作态度和工作作风和团队协作意识。
2.和用户沟通能力，根据用户的描述提取用户需求的表达与沟通能力。
3.具有技术标准意识、操作规范意识、服务质量意识、尊重产权意识及环境保护意识。


[bookmark: _Toc143680582]四、课程结构
该课程是一门操作性很强得课程，在课程实施中需要以学生为主体，融“教、学、做”为一体，以工作任务为驱动得项目化教学。
1、知识结构模块
（1）理论基础模块：介绍无线局域网的基本概念、原理和标准。包括无线传输原理、无线信道管理、调制解调技术等内容。
（2）网络架构模块：探讨无线局域网的网络拓扑结构和组网方案，涵盖基本组网模型、网络拓扑设计、无线接入点部署等。
（3）网络安全模块：讲解无线局域网的安全性和保护机制，包括身份验证、数据加密、入侵检测等方面的内容。
（4）性能优化模块：介绍如何优化无线局域网的性能，包括信号覆盖优化、容量规划、干扰管理等技术。
2、项目结构模块
（1）网络规划项目：学生根据给出的无线局域网的网络规划方案，设计包括选择合适的网络拓扑结构、部署无线接入点、考虑信号覆盖和容量需求等。
（2）安全实施项目：学生根据给出的无线局域网的安全方案，设计包括设置身份验证机制、配置数据加密、实施入侵检测等，以保护无线网络的安全。
（3）性能优化项目：学生根据给出的无线局域网进行性能优化，分析信号覆盖问题、识别干扰源并采取相应措施，提高网络的性能和可靠性。
3、任务结构模块
（1）理论学习任务：理解无线局域网的基本理论知识，并完成相应的理论练习和问题解答。
（2）实验任务：使用仿真实训系统或阵势设备搭建小型无线网络，使用无线设备进行信号测量分析和优化等，以加深对无线局域网技术的理解。
（3）报告和展示任务：学生自行撰写项目报告，总结项目的设计、实施过程和结果，分享自己的学习成果。
表4 课程情境划分与学时安排表
	序号
	学习情境名称
	学时

	情境1
	无线局域网基础知识
	10

	情境2
	无线局域网组网组建
	8

	情境3
	无线局域网安全管理
	8

	情境4
	无线局域网高可靠应用
	8

	情境5
	无线局域网优化与故障排除
	10

	情境6
	无线局域网工程规划
	10

	情境7
	综合案例实践
	10

	合计
	64


[bookmark: _Toc143680583]五、课程内容
本课程总学时80学时，具体细分在课程教学内容中详细安排如下表所示，可以根据具体的教学情况进行删减，仅供参考。
课程结构内容设置与学时安排如表5所示。
表5 课程内容设置与学时安排表
	序号
	项目
内容
	典型工作任务
	主要教学内容及要求
	融入思政元素
	参考学时
	教法
建议

	1
	项目一：无线局域网基础

	1.1无线局域网基础
	1.1.1 项目任务描述
	强调信息技术的社会影响
	8
	PPT讲授
小组讨论

	
	
	1.2 知识链接
	1.2.1 无线网络的概念
1.2.2 无线网络的发展历程
1.2.3 无线网络的分类
1.2.4 无线局域网的特点
1.2.5 WLAN标准组织
1.2.6 无线射频基础知识介绍
1.2.7 WLAN工作频段
1.2.8 2.5GHz 频段
	
	
	

	
	
	1.3 综合拓展
	1.3 综合拓展
	
	
	

	2
	项目二：无线局域网传输协议

	2.1 任务描述
	2.1 任务描述
	探讨无线网络的普惠性和包容性
	8
	PPT讲授
小组讨论

	
	
	2.2 知识链接
	2.2.1 IEE802.11标准
	
	
	

	
	
	
	2.2.2 IEEE802.11 物理层技术
	
	
	

	
	
	
	2.2.3 CAPWAP隧道技术
	
	
	

	
	
	2.3 综合拓展
	2.3 综合拓展
	
	
	

	3
	项目三：无线局域网组网

	3.1 任务描述
	3.1.1 任务描述
	熟悉无线局域网的网络架构和组网方案
	8
	PPT讲授
案例引入
真机实操
小组讨论

	
	
	3.2 知识链接
	3.2.1 WLAN的组成结构
	
	
	

	
	
	
	3.2.2 WLAN基本元素
	
	
	

	
	
	
	3.2.3 WLAN拓扑结构
	
	
	

	
	
	
	3.2.4 WLAN组网方式
	
	
	

	
	
	
	3.2.5 AC部署方式
	
	
	

	
	
	
	3.2.6 WLAN数据转发方式
	
	
	

	
	
	
	3.2.7 WLAN无线设备AC漫游
	
	
	

	
	
	3.3 综合拓展
	3.3 综合拓展
	
	
	

	
















4
	






项目四：
无线局域网安全配置

	4.1 任务描述
	4.1 任务描述
	
	
















8
	













PPT讲授
案例引入
真机实操
小组讨论

	
	
	4.2 知识链接
	4.2.1 常见的无线局域网安全问题
	强化信息安全意识和网络安全技能
	
	

	
	
	
	4.2.2 物理防护问题解决方法
	
	
	

	
	
	
	4.2.3 未经授权无线频谱问题解决方法
	
	
	

	
	
	
	4.2.4 未授权用户接入问题解决方法
	
	
	

	
	
	4.3 任务描述
	4.3 任务描述
	
	
	

	
	
	4.4 知识链接
	4.4.1 链接认证
	
	
	

	
	
	
	4.4.2 用户接入认证
	
	
	

	
	
	4.5 任务描述
	4.5 任务描述
	
	
	

	
	
	4.6 网络规划设计
	4.6.1 项目需求分析
	
	
	

	
	
	
	4.6.2 项目规划设计
	
	
	

	
	
	4.7 项目实施
	4.7.1 搭建网络拓扑
	
	
	

	
	
	
	4.7.2 配置基础信息
	
	
	

	
	
	
	4.7.3 配置无线基本参数
	
	
	

	
	
	
	4.7.4 配置无线用户接入认证
	
	
	

	
	
	4.8 项目联调与测试
	4.8.1 测试AP在线信息
	
	
	

	
	
	
	4.8.2 测试无线用户联网及基本连通性
	
	
	

	
	
	
	4.8.3 验收报告-设备服务检测表
	
	
	

	
	
	4.9 综合拓展
	4.9 综合拓展
	
	
	

	




































5
	


































项目五：无线局域网高可靠应用
	5.1 任务描述
	5.1.1 任务描述
	
	



































8
	






















PPT讲授
案例引入
真机实操
小组讨论

	
	
	5.2 知识链接
	5.2.1 AC冗余的必要性
	
	
	

	
	
	
	5.2.2 AC集群的概述
	
	
	

	
	
	
	5.2.3 AC集群冗余功能的实现方式
	
	
	

	
	
	
	5.2.4 AC集群中冗余AC的数量及顺序
	
	
	

	
	
	
	5.2.5 AC的Failover优先级的概述
	
	
	

	
	
	5.3 网络规划设计
	5.3.1 项目需求分析
	
	
	

	
	
	
	5.3.2 项目规划设计
	
	
	

	
	
	5.4 项目实施
	5.4.1 搭建网络拓扑
	无线网络安全与稳定性培养学生网络可靠性的重视和实践能力
	
	

	
	
	
	5.4.2 配置基础信息
	
	
	

	
	
	
	5.4.3 配置无线基本参数
	
	
	

	
	
	
	5.4.4 配置从集群
	
	
	

	
	
	5.5 项目联调与测试
	5.5.1 测试AP在线信息
	
	
	

	
	
	
	5.5.2 测试无线用户联网及基本连通性
	
	
	

	
	
	
	5.5.3 测试可靠性
	
	
	

	
	
	
	5.5.4 验收报告
	
	
	

	
	
	5.5 任务描述
	5.5 任务描述
	
	
	

	
	
	5.6 知识链接
	5.6.1 AC虚拟化概述
	
	
	

	
	
	
	5.6.2 AC虚拟化特点
	
	
	

	
	
	
	5.6.3 AC虚拟化常见概念
	
	
	

	
	
	
	5.6.4 部署AC虚拟化的要点
	
	
	

	
	
	5.7 网络规划设计
	5.7.1 项目需求分析
	
	
	

	
	
	
	5.7.2 项目规划设计
	
	
	

	
	
	5.8 项目实施
	5.8.1 搭建网络拓扑
	
	
	

	
	
	
	5.8.2配置VAC
	
	
	

	
	
	5.9 项目联调与测试
	5.9.1 测试VAC状态
	
	
	

	
	
	
	5.9.2 测试AP在线信息
	
	
	

	
	
	
	5.9.3 测试无线用户联网及基本通性
	
	
	

	
	
	
	5.9.4 测试可靠性
	
	
	

	
	
	
	5.9.5 验收报告—设备服务检测表
	
	
	

	
	
	5.10 综合拓展
	5.10 综合拓展
	
	
	

	













6
	










项目六：无 线局域网优化与故障排除
	6.1 任务描述
	6.1 任务描述
	
	













8
	









PPT讲授
案例引入
真机实操
小组讨论

	
	
	6.2 知识链接
	6.2.1 无线网络中常见的故障
	
	
	

	
	
	
	6.2.2 无线网络故障的分析
	
	
	

	
	
	
	6.2.3 常见故障的解决方案
	优化无线局域网的性能和容量
	
	

	
	
	6.3 任务描述
	6.3 任务描述
	
	
	

	
	
	6.4 知识链接
	6.4.1 WLAN信号传播
	
	
	

	
	
	
	6.4.2 无线传输干扰因素
	
	
	

	
	
	
	6.4.3 掌用射频概念
	
	
	

	
	
	6.5 项目实施
	6.5.1 信道优化
	
	
	

	
	
	
	6.5.2 功率调整
	
	
	

	
	
	
	6.5.3 用户限速
	
	
	

	
	
	
	6.5.4 接入限制
	
	
	

	
	
	6.6 效果测试
	6.6 效果测试
	
	
	

	
	
	6.7 综合拓展
	6.7 综合拓展
	
	
	

	7
	项目七：无线局域网规划与设计
	7.1 任务描述
	7.1 任务描述
	培养学生合作和沟通能力
	6
	PPT讲授
案例实操

	
	
	7.2 知识链接
	7.2.1 无线工堪目的
	
	
	

	
	
	
	7.2.2 无线工堪流程
	
	
	

	
	
	
	7.2.3 无线项目需求收集
	
	
	

	
	
	
	7.2.4 无线工堪工具与软件
	
	
	

	
	
	
	7.2.5 无线工堪障物认知
	
	
	

	
	
	7.3 网络规划设计
	7.3.1 项目需求分析
	
	
	

	
	
	
	7.3.2 项目规划设计
	
	
	

	
	
	7.4 无线工堪实施
	7.4.1 新建VISIO工程
	
	
	

	
	
	
	7.4.2 绘制墙面
	
	
	

	
	
	
	7.4.3 绘制门窗
	
	
	

	
	
	
	7.4.4 绘制标注
	
	
	

	
	
	7.5 项目联调与测试
	7.5 项目联调与测试
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[bookmark: _Toc143680584]六、学生考核与评价
[bookmark: _Toc31870]本课程安排本就以工作过程为引导，以项目实践为主。平时模块实训练习成绩也将纳入最终期末成绩。实训态度、操作熟练程度三方面综合评分。占考试总成绩的60%。 
平时考核情况也将纳入最终考核成绩，以作业完成情况、出勤情况、课堂问答、课堂纪律四个方面综合评分。占考试总成绩的40%。
1.课程考核分为过程评价和结果评价，关注学生个体差异。
2.过程评价：
	考核内容
	课堂出勤情况
	线上课程学习情况
	课堂答问情况
	作业完成情况

	占比
	20%
	50%
	10%
	20%


3.结果评价
（考核评价表可参考表6，在保证达到教学目标的前提下，可选用和适当调整。）
表6 课程总评价表
	项目
	评价内容
	得分
	权重
	评价方式
	总比例
	总评

	结果评价
	知识考核（附表2）
	
	
	卷考——判断题、选择题，课程模拟实训等
	60%
	100%

	
	能力考核（附表3）
	
	
	卷考——判断题、选择题，课程模拟实训等
	
	

	
	素质考核（附表4）
	
	
	卷考——判断题、选择题，课程模拟实训等
	
	

	
	综合考核（附表5）
	
	
	卷考——判断题、选择题，课程模拟实训等
	
	

	过程评价
	项目（模块、任务、章）一
	
	
	
	40%
	

	
	（模块、任务、章）二
	
	
	
	
	

	
	……
	
	
	
	
	



[bookmark: _Toc143680585]七、教学实施与保障
[bookmark: _Toc143680586]（一）教学方法与手段 
[bookmark: _Toc143680587]本课程涉及到无线局域网技术，都由一个来自生活中无线网络应用场景开始，依托生活中无线应用，讲述企业中WIFI无线施工方案，诠释应用无线局域网技术，涉及到操作的内容，还通过绘制WIFI拓扑，搭建WIFI无线环境、配置WIFI无线设备，实现技术和工作对接。
教学方法建议表
	序号
	模块或章名称
	学习方法建议

	1
	无线网络基础
	讲练结合

	2
	SOHO无线局域网络组建
	案例教学、任务驱动

	3
	中型企业无线网络组建
	案例教学、任务驱动

	4
	无线网络安全
	案例教学、任务驱动

	5
	无线局域网工程设计
	案例教学、任务驱动


（二）教学团队授课教师要求
本课程主讲教师应具较强的理论知识能力，具备较丰富的教学经验。较为负责任的态度以及积极进取的心态，具备基本的设计能力，即根据本课程标准制定详细的授课计划，还应该具备较强的施教能力，即掌握扎实的教学基本功并能够因材施教，在教学过程中还应具备一定的课堂控制能力和应变能力。或具有3年以上网络工程师工作经历。教学团队成员应在3人以上，至少一人来自企业。安排教学任务时，为保持教学连续性，建议其后续课程《网络系统管理与维护》与该课程教师一致。
[bookmark: _Toc143680588]（三）教学环境
1.教学场地: 1405、1504A
  2.实训场地：1405、1504A
（1）校内实训室
表7 1教学楼1405实训室
	实训室名称
	高级交换路由网络实训室
	面积要求（m2）
	150

	序号
	核心设备
	数量要求
	作用
	备注

	1
	RG-WS6008
	2
	AC虚拟化及AP管理
	一组实训设备

	2
	RG-S2910-24GTXS-E
	4
	二层组网
	一组实训设备

	3
	RG-RSR20-X SERIES
	3
	三层组网
	一组实训设备

	4
	RG-AP520(DA)
	3
	胖瘦AP配置
	一组实训设备

	本实训室功能描述：本实训室与锐捷网络共建，主要有企业网络交换机、路由器、网关等网络实训设备，服务于计算机网络技术、信息安全与管理等专业。可满足网络设备安装与调试实习实训、高级交换路由技术实习实训、 无线局域网技术、IPV6 技术、网络安全配置与管理的课程实习实训。


表7 2教学楼1504A实训室
	实训室名称
	无线传感网仿真实训室
	面积要求（m2）
	150

	序号
	核心设备
	数量要求
	作用
	备注

	1
	AC6003-8
	2
	AC虚拟化及AP管理
	一组实训设备

	2
	S5720S-28P-LI-AC
	4
	二层组网
	一组实训设备

	3
	AR2200
	2
	三层组网
	一组实训设备

	4
	AP6050DN
	2
	胖瘦AP配置
	一组实训设备

	本实训室功能描述：本实训室主要有华为企业网络交换机、路由器、网关等网络实训设备，服务于计算机网络技术、信息安全与管理等专业。可满足网络设备安装与调试实习实训、高级交换路由技术实习实训、无线局域网技术、IPV6 技术、网络安全配置与管理的课程实习实训。


[bookmark: _Toc143680589]（四）教学资源
1.课程选用教材：
表9 教材选用表
	序号
	教材名称
	教材类型
	教材级别
	出版社名称
	主编
	出版日期

	1
	无线局域网组建与优化（HCIA-WLAN）（微课版）
	
	
	人民邮电出版社
	蔺玉珂,王波
	2021-7-1


表10 参考教材推荐表
	序号
	教材名称
	教材类型
	教材级别
	出版社名称
	主编
	出版日期

	1
	无线网络搭建
	
	
	高等教育出版社
	杨诚、张卫东
	2015.08

	2
	无线网络组建项目教程
	
	
	中国水利水电出版社
	唐继勇、童均
	2014.08


2.数字化资源：
表11 数字化资源推荐表
	序号
	数字化资源名称
	资源网址
	主要特点

	1
	
	
	

	
	
	
	

	
	
	
	



